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 افزاريهاي نرمخدمات آزمون نفوذپذیري سامانهو سطح شرح 
 

 IRL-OWASP-Penetration-Testشناسه سند: 

 
 شرح خدمات فنی

 يافزارنرم سامانه يریپذو آزمون نفوذ یتیامن یابیارز

 مقدمه:
 يکاربرد يهابرنامه ازجمله يکاربرد يهابرنامه یتیامن یابیازمند ارزید و تبادل اطلاعات (افتا)، نیتول يت فضایامن

متعاقباً سوءاستفاده از و  3کل سامانهتواند منجر به نفوذ بهی، ميکاربرد يهابرنامه 2يهايریپذبیاست. آس 1تحت وب

با  نموده، سپسها، به سامانه نفوذ يریپذبین آسیا بر یمبتن مناسب نفوذ 5يوهایسنار یطراح با 4شود. نفوذ گر آن

ن ییح و تبیتشرمنظور  ن مستند بهیا. کندیجاد میا هانفعان سامانهيذ يبرا يجد یعواقب، خود 6یسطح دسترس يارتقا

 :شده است هیته یانبه کارفرماارائه  يبراایریانا،  آزمایشگاهو روش کار شرح خدمات 

هاي و آخرین نسخه از متدلوژي OWASP 4.0 – 2017وفق چارچوب امنیتی نیز هزینه و زمان اجراي فرآیندهاي مزبور 

 : خواهد بودبه شرح ذیل توسط این آزمایشگاه قابل انجام  OTG, CVSS, ASVSارزیابی 
  

 قیمت پایه به ریال                            

 سطح  ارزیابی

 جعبه خاکستري     
                     (Gray-Box) 

 (گواهینامه صادره از مرجع داخلی آزمایشگاه ایریانا)
 سامانه .... افزاري:نام محصول نرم

Thick Client 
(C/S–Desktop) Web Based Mobile App 

(Android) 
Mobile App 

(IOS) 
 (High Risk)سطح صفر 

OWASP Top 10 - CVSS 
 (Automation Test Tools) 

 

    

 (Medium Risk)سطح یک  
ASVS – L1 

    

 (Low Risk) سطح دو
ASVS - L2 

    

 (Minimum Risk)سه سطح 
ASVS - L3 (Full Pack) 

    

 هفته چهار هفته سه هفته دو دو هفته زمان اجراي آزمون

 نماید:را به نکات ذیل نیز جلب می کارفرمایان محترمهمچنین توجه 

                                                 
1 Web-based Application 
2 Vulnerabilities 
3 System 
4 Attacker 
5 Scenario 
6 Privilege Escalation 
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 IRL-OWASP-Penetration-Testشناسه سند: 

 
ولیکن تحت هیچ شرایطی نیاز به ارائه و  باشدمحترم می کارفرمايبه انتخاب سطح ارزیابی امنیتی کاملاً با نظر و  )1

  .)Test-Box Pen-No White( وجود نداردتوسط آزمایشگاه  )Review Source Code(برنامه  منبعبررسی کد 

نیازي به نصب سیستم در محل آزمایشگاه و ارائه هاي تحت وب و برنامکها (موبایل)، سامانهدر فرآیند ارزیابی  )2

 )IP-Valid(و فرآیند تست صرفاً از راه دور و از طریق یک آدرس معتبر اینترنتی  وجود نداردهیچگونه مستندي 

باشد. در این حالت پس از انجام آزمون، همراه با دو کد کاربري و رمز عبور (ادمین/کاربرعادي) قابل انجام می

صورت عبور موفق سامانه گردد و در گزارش نتایج تست بانضمام شواهد مستدل (فیلم و عکس) به کارفرما ارائه می

 از آزمون ذیربط، گواهینامه تائید امنیتی محصول با اعتبار یکساله صادر و ارائه خواهد شد. 

و همچنین غیرفعال  HTTPSمعتبر و فعال بودن سامانه بر روي پروتکل  SSLهاي تحت وب، استفاده از براي سامانه )3

 باشد.می کاملاً الزامی HTTPبودن همزمان آن بر روي پروتکل 

به  OTG, ASVS, CVSSهاي ارزیابی و متدلوژي OWASP 4.0 (2017)فرآیند ارزیابی امنیتی، مبتنی بر چارچوب  )4

نفوذپذیري از جمله: تزریق دستورات  هايآزمون و (… ,XSS, CSRF, Brute-Force)انواع حملات سایبري  همراه

SQL  باشدمی خودکار/دستیو... به صورت ، هک، کرك.  

 باشد: ها، به شرح میشرایط و نحوه پرداخت هزینه )5

a.  شروع دور اول ارزیابی (تست اولیه) قبل ازقیمت پایه  %100پرداخت 

b.  در صورت نیازشروع دور دوم ارزیابی (تست ثانویه) به صورت مازاد و  قبل ازقیمت پایه  %75پرداخت 

c.  در صورت نیازشروع دور سوم (چهارم و...) ارزیابی به صورت مازاد و  قبل ازقیمت پایه  %50پرداخت   

پس از انجام آزمون اولیه، گزارش نتایج تست بانضمام شواهد مستدل (فیلم و عکس) به کارفرما ارائه میگردد.  تبصره:

حله گواهینامه طبیعتاً چنانچه در این فاز، سیستم با موفقیت از آزمونهاي مربوطه عبور نماید، در همین مر

 .نیازي به تست دوم و پرداخت هزینه مازاد نخواهد بودگردد و مزبور صادر و ارائه می

در غیر این صورت، هر زمان که با اعلام رسمی کارفرما، نسخه جدید (سامانه اصلاح شده) آماده تست         

 آید.نامه به اجرا در میمجدد شد، مرحله بعدي ارزیابی (با شرایط پرداختی فوق) جهت صدور گواهی

در هر یک از فازها (مراحل) ارزیابی، در صورت عدم موفقیت سیستم در عبور از آزمون مربوطه، هزینه تکرار فاز  )6

 بایست پرداخت گردد. به صورت جداگانه (مازاد) می 5بعدي آزمون، بر اساس مفاد مندرج در بند 

مالیات بر ارزش افزوده (همراه با گواهی معتبر)              %9در انتهاي کار یک فقره فاکتور قطعی و نهایی مشتمل بر  )7

کل  ارائه خواهد شد که برابر با کارفرمابه  "و تست ریپورت سامانه ... فروش تست پلن، تست شیت"با موضوع 

 باشد.می بدون هرگونه کسوراتی توسط کارفرمامبالغ پرداختی 
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از آنجائیکه گواهینامه صادره کاملاً محصول محور است (با ذکر دقیق نام سامانه و شماره ورژن)، لذا درصورت  )8

ها در قالب یک سامانه جامع با اسم تجاري مستقل، فرآیند آزمون بصورت کاملاً اي از زیرسامانهوجود مجموعه

شروط به آنکه کل سامانه از یک فرم و فرآیند واحد جهت یکپارچه، جامع، پیوسته و همزمان اجرا خواهد شد م

. در غیر این صورت، هر سامانه جداگانه و مستقل محسوب (SSO : Single Sign on)ورود به سامانه استفاده نمایند 

 خواهد شد.

 بندي نهایی و خلاصه نتایج تست نفوذپذیري، وفق جدول ذیل به کارفرما ارائه خواهد شد:جمع )9
 

 جهینت يبندرتبه CVSS ویندوز   رومیزي و کلاینت/سرورکاربردي  هايبرنامه
Invalidated input 0,0 - - 

 Weak authentication & session management 0,0 - - 
Critical data in files & registry 0,0 - - 

 Sensitive data in memory 0,0 - - 
 Impersonating a high privilege user 0,0 - - 

Mitigating risks 0,0 - - 

 جهینت يبندرتبه CVSS هاي کاربردي تحت وببرنامه
 - - 0,0 اطلاعات يآورآزمون جمع

 - - 0,0 استقرار تیریو مد يکربندیآزمون پ
 - - 0,0 تیهو تیریآزمون مد

 - - 0,0 یسنجاصالتآزمون 
 - - 0,0 يآزمون مجازشمار

 - - 0,0 نشست تیریآزمون مد
 - - 0,0 هاداده یآزمون اعتبارسنج

 - - 0,0 خطاها تیریآزمون مد
 - - 0,0 يآزمون رمزنگار

 - - 0,0 وکارآزمون منطق کسب
 - - 0,0 يآزمون سمت مشتر

 جهینت يبندرتبه Android / IOS( CVSSهاي موبایل (برنامک
 - - 0,0 آزمون معماري طراحی و مدلسازي تهدید

اي و حریم شخصیحافظه دادهآزمون   0,0 - - 
رمزنگاريآزمون   0,0 - - 

احراز هویت و مدیریت نشستآزمون   0,0 - - 
ايارتباطات شبکهآزمون   0,0 - - 
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افزاريتعامل بسترهاي نرمآزمون   0,0 - - 

مهندسی معکوس روي برنامکآزمون   0,0 - - 
کیفیت کدآزمون   0,0 - - 

دستکاري کدآزمون   0,0 - - 
عملکردهاي اضافیآزمون   0,0 - - 

 
 

 نست کهکساله) آی(با اعتبار محصول  یتیامن هیدیتائ یشرط اخذ گواه: 
 

مورد سبز رنگ (قبول) و  4مورد فوق، حداقل  6؛ از مجموع ينت/سروریو کلا يزیروم يهاسامانه يبرا •
 مورد زرد رنگ (کم خطر) باشد. 2حداکثر 

 5مورد سبز رنگ (قبول) و حداکثر  6مورد فوق، حداقل  11از مجموع  ؛لیتحت وب و موبا يهاسامانه يبرا •
 مورد زرد رنگ (کم خطر) باشد.

 

 ساختار موارد آزمون

تواند در ارتباط با یک ، موارد آزمون در این گزارش، میOWASP Mobile Security Testing Guideروشگان ، از بر اساس مدل اجرایی
هاي زیر آزمون در این گزارش حاوي بخش یا چند مورد آزمون از روشگان اصلی بوده؛ و نیز به یک یا چند کلاس مربوط باشد. همچنین هر مورد

 است:
 .شودرد آزمون مشخص میاعنوان مواین بخش در  :7آزمون نام •
 شود.هاي مرتبط با هر مورد آزمون، ارائه میپذیريآسیبو  مورد ارزیابیهاي کنترلشرحی از  بخش،در این  :8شرح آزمون •

 :شودزیر مشخص میحالت 4از  یکیبا ، آزمون نتیجه هر بخش،در  :9نتیجه آزمون •
o مورد آزمون را برآورده کرده است. محصول مورد ارزیابی،به این معنی است که : قبول 

o مورد آزمون را برآورده نکرده است. محصول مورد ارزیابی اینبه این معنی است که : مردود 

o یا عدم وجود عملکرد مربوطه در محصول و  معنی آن است که این آزمون به هر دلیلی ازجمله درخواست کارفرما به :وجودنام
 نشده استمورد ارزیابی، انجام

o به معنی آن است که این آزمون به هر دلیلی ازجمله عدم کارکرد صحیح عملکرد مربوطه در محصول مورد نامشخص :
 نشده است.و یا عدم وجود دسترسی کافی براي انجام آزمون، انجام ارزیابی

 شود.ارائه می  1/3ي نسخهبراي هر مورد آزمون، بر اساس  10CVSSبندي کمیرتبه این بخش در ي خطر:بندرتبه •

                                                 
7 Test Case 
8 Description 
9 Status 
10 Common Vulnerability Scoring System 
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منظور راهنمایی کارهاي سطح بالایی بهو راه دلایل احتمالی مربوط به وضعیت آزمون در این بخش، توضیح نتایج و :11شواهد آزمون •

آمده دستاثبات نتایج به همچنینشود. صورت مختصر ارائه میمخاطب در درك بهتر مورد آزمون و برطرف نمودن ایرادات احتمالی به
 شود.هاي دیگر ارائه میصورت تصویر یا عکس و یا ارجاع به پروندهدر هر مورد آزمون، به

 

CVSS v3.1 

گذاري از سیستم ارزش ،بانک اطلاعاتی این گردد. دربندي میطبقه 13CVEشده بر اساس بانک اطلاعاتی کشف يها12پذیريبندي آسیبرتبه
CVSS يمنظور محاسبهبه ست. ا شده استفاده CVSS V3.1استاندارد و تکنولوژي  یموسسه ملگري که توسط توان از محاسبه، می

 در آدرس زیر فراهم آمده است استفاده نمود: 14متحدهایالات

 

، )Low(خطرکمو  )Medium(خطرناك، )High(پرخطر )،Critical( بحرانیهاي پذیريآسیب ،بندينگاشت کمی به کیفی این رتبه در
 اند.شدهمشخص متفاوت هايرنگ با زیر 1جدول مطابق با 

 شود:میتطبیق داده شده و در بخش نتایج گزارش آورده   OWASPهاي امنیتی براساس چک لیست درنهایت نیازمندي

 1/3ي نسخه CVSSبندي : راهنماي رتبه1جدول 

 CVSS 3.1امتیاز يبازه بندي آسیب پذیريرتبه

 10 - 9.0 بحرانی

 8.9 – 7.0 پرخطر

 6.9 – 4.0 خطرناك

 3.9 – 0.1 خطرکم

 0.0 قبول

 

                                                 
11 Evidence 
12 Bug 
13 Common Vulnerabilities and Exposure 
14 National Institute of Standards and Technology (NIST) 

https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator 


